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bebas untuk tujuan bukan komersial (nonprofit), dengan syarat tidak menghapus atau merubah
atribut penulis dan pernyataan copyright yang disertakan dalam setiap dokumen. Tidak
diperbolehkan melakukan penulisan ulang, kecuali mendapatkan ijin terlebih dahulu dari
IImuKomputer.Com.

Beberapa saat yang lalu penulis bertemu dengan seorang teman yang sedang
mengalami masalah yaitu laporan tugasnya terinfeksi virus. Penulis melihat
bahwa anti-virus yang dipakai teman saya cukup up-to-date namun ia tidak
dapat mendeteksi virus tersebut. Setelah beberapa lama teman saya bercerita
bahwa ia termakan tipu muslihat virus : dokumennya berikon ala dokumen
Word. Selain cerita diatas penulis secara pribadi sering menjumpai masalah
serupa dimilis-milis. Berikut penulis akan memaparkan sedikit tips untuk
beberapa mencegah kita termakan muslihat virus baru yang belum terdeteksi
anti-virus.

Sebelum menginjak kedalam tips mengenai pencegahan kita termakan muslihat
virus ada baiknya kita pelajari sesuatu yang dikenal dengan nama teknik
rekayasa sosial atau Social Engineering dalam bahasa Inggrisnya.

Teknik rekayasa sosial menurut RFC 2828 ( Internet Security Glossary ) dapat
diartikan :

Jargon halus untuk kemampuan non-teknis atau rendah teknologi seperti
tipuan, trik, ancaman yang digunakan untuk menyerang sistem informasi.

Mayoritas dari pengguna Windows terinfeksi virus disebabkan oleh karena
adanya teknik rekayasa sosial ini. Hal inilah yang membuat virus cepat menyebar.
Kekurangpahaman kita menjadikan hal ini menjadi senjata yang cukup
mematikan dalam penyebaran dan penginfeksian virus.
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Beberapa contoh yang sering saya jumpai yaitu :
1. Email palsu berlampirkan virus dengan judul yang "menarik perhatian”
2. Virus dengan ikon yang sangat kita kenal semisal :
a. Ikon dokumen Microsoft Office
b. lkon folder
c. lkon gambar, video dll
d. Ikon installer
3. Sistem auto-run yang disalahgunakan untuk penyebaran virus

Berikut tips umum yang akan membantu Anda untuk mencegah kita termakan
muslihat virus.

1. Selalu nyalakan opsi berikut di folder options:

General View | File T_I,Ipesl Ofthne Filesl

~ Folder views
“'ou can apply the view [such as Detailz or Tiles] that

o are uzing far this falder to all folders,

Apply to All Falders Reszet Al Falders |

Advanced zettings:

Dizplay the full path in the address bar ;I
O Dizplay the full path in the title bar
Do not cache thumbnails
[ Hidden files and folders
{3 Do not show hidden files and folders
—=— {3} Show hidden files and folders
2 ===} Hide estenzions for known file twpes
3 —me ] Hide protected operating spstem fileg [Recommended)
O Launch folder windows in a separate process
| Managing pairs of 'Web pages and folders
{3} Show and manage the pair az a zingle file
) Show both parts and manage them individually ;I

—

Festore Defaultz |

] Carnicel | Smply |
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Catatan :

Opsi 1 digunakan untuk menampilkan folder dan berkas yang beratribut hidden.
Opsi 2 digunakan untuk menampilkan ekstensi berkas-berkas yang ada di
Windows semisal berkas Microsoft Word adalah berekstensi .doc atau .docx.
Opsi 3 digunakan untuk menampilkan folder atau file yang beratribut system.
Opsi-opsi yang ada di folder options ini dapat juga dikerjai oleh virus sehingga
kita tidak dapat mengubah opsi-opsi ini. Untuk sistem yang pernah dikerjai oleh
virus sehingga kita tidak dapat mengubah opsi di folder options ini, penulis
menyarankan penggunaan The Killer Machine atau antivirus dari vb-bego.com
untuk mengembalikan pengaturan seperti sedia kala.

2. Ganti ikon standar Windows dengan beberapa alat gratis/berbayar yang
ada di internet. Beberapa alat yang dapat dipakai :
a. Activicons (http://www.cursorarts.com)
b. IconPackager (http://www.stardock.com)
Berikut contoh yang penulis pakai dengan mengganti warna asli folder
sehingga

i B = [T
- Caomics e’ Photo G Article + Kerjaan

Recycled System Yolume Information

bila ada virus yang mengelabui :

==, DocumentFolder exe =
Folder — Ini Folder
Microsoft Corporation

e Ini folder yvang asli
Ini virus yand

3. Gunakan mode details untuk menampilkan berkas-berkas dan folder

#¥ DocumentFolder =181 x|
File Edit View Favorites Tooks Help | ,'J.'
Q Back ~ \_) . ?- /.-\: Search Folders | |2y | 3% x n | E'

Address I’ j = =)

DocumentFoldsr, exe

/J Folder - Virus dengan muslihat ikon folder

Micrasoft Corparation

Menggunakan mode tiles, namun terlihat juga berbentuk .exe karena penulis
menggunakan opsi 2 di folder options untuk menampilkan ekstensi
berkas-berkas yangada di Windows.
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Wigw Thumbnails
4 . 5 R ® Tiles
Fran
ge Icons By Icons
Refresh .
Lisk

Cuskomize This Folder., ..

Faste
Paste Shortzub

e [

Properties

Untuk meni i unakan mode details, klik kanan -> View -> Details
B# DocumentFolder

File Edit Wiew Faworites Tools  Help

O @ X .

@ Back. </ lm 7 Search i Folders = B n

Address Iﬁ

Mame = | Size | Type | Date Madified

) DacumentFolder, exe 324 KB Application 6/23/2005 1:37 PM

L . Tipe application 777 Ini pasti virus yang mengelabui
.exe ini juga menunjukkan

bahwa file ini virus

4. Untuk flashdisk atau harddisk gunakan ikon untuk tanda terkena virus
atau tidak, berikut contohnya:

'
H 3% Floppy (A:) @ DYD Drive (M:) s . DVD Drive (O:)
.WFMIG{M') S Menggunakan iken non standar
i ol R

Untuk membuatnya cukup mudah. Buka notepad kopikan kode berikut dan
save-as autorun.inf

[autorun]

icon=nama__icon.ico

Apabila ada infeksi virus kita akan segera mengetahuinyal!
Berikut contoh ketika flashdisk terinfeksi virus.
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314 Floppy (A1) w FAMDI_G (M) DVD Drive (N:)

B
[;-'@ DD Dvive (00)

= Wah harus hati-hati nih, ikon flashdisk nya kok hilang?
Hal ini dapat jadi ada virus menginfeksi flashdisk

5. Untuk flashdisk atau harddisk jangan pernah gunakan klik ganda untuk
membuka root direktorinya. Sebaiknya gunakan explore

—_— Explore
Qpen
Gunakan ini Browse with ACDSee Pro

Search...
AukoPlay

B Add ta archive...

[ add to "archive.rar"

El Compress and emall. .,

ERCompress to "Archive.rar” and email

Faormat...
Eject

Cuk

Copy
Paste

Create Shortout
Renare

Propetties
- m-:lnmp %mw e (M2
Atau gunakan cara berikut:
@ My Computer

File Edit “ew Favarites Tools Help
Qe - Q- [V > (3 X 9 (=@

Address I i My Computer

/.]Search [j:‘ Folders

Folders x Files Storéd on This Computer

@ Deskiop

@ My Documeants . e . .

B ¢ My Computer ﬁ Share Documents Pastikan opsi ini aktif
ﬂg 314 Floppy (A1)

Untuk meng-explore kita gunakan tree-view sebelah Kiri.
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@% blog_sdev

File Edit ‘iew Favorites Tools  Help
eBack-'\;\l'ljﬁ (= (& XK,|'

Address Iﬁ M:blog_sdewv

/:__] Search lL_" Folders

Folders X

@ Deskkop

E Ty Diocuments

=l ¢ My Compuber
ﬁ, 314 Floppy (A
e NTFSL (C2)
T NTFSZ (D)
2 MTFS3(E:
) ool (FD
W 00z (&)
9 003 (H:
e A
S B (10
e ]
=] “e* FANDL G (M:)

W barulz

|»

lbiog_sdev
@ EESA
& Folder Settings

6. Ketika menancapkan flashdisk ke port USB tahan shift untuk mematikan
fitur auto-run
Tips khusus untuk mengidentifikasi virus
1. Installer palsu (berbentuk .exe)
Pertama-tama unduh PeiD di www.peid.has.it

PB PEID v0.94 =10] x|
File: | I_I
Perhatikan
ink: . . . . !

L informasi dari PEid '
File Offset: o
Linker Info: | Subsystem:
|

| MLk Scan I | Task Wiewer I | Cpkions I | About I | Exit I
I Skay on top

PEID merupakan sebuah alat untuk mengidentifikasi sebuah file .exe
berformat PE.

' —;“_ MsConfigs.rar
r;ﬂesﬁlcl;nﬁgs.exe WinRAR archive
400 kB
_.-

Ini virus dengan muslihat ikon
installer

Mari kita lihat di PEID
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['E PEID v0.94 =10] %]
File: |_| AMsConfigs.exe E
Entrypoint: |0010F046 EP Section: | .petite
File Offset: |00000446 First Bytes: |B&,00,F0,50
Linker Info: 6.0 Subsystemn: | Win32 GUI
197 - = Tan Luck,
| Mulki Scan I | Task'-.-'iewerl | Options I | about | | E:xit I
[ Stay on top

Ternyata file tersebut merupakan .exe yang dipaket dengan petite. Sebagai
informasi saja saya jarang sekali melihat installer dipaket dengan petite.
Berikut contoh lainnya :

_Setup-ixe Mengecoh kita seolah merupakan
o zztﬂg Inno Setup, tetapi aslinya aplikasi

Visual Basic 6.

FE PEID v0.94 = 10| x|
File: | 1SErUp. Exe E
Entrypaint:  |00002578 EP Section: | .kexk
File Offset: 00002575 First Bytes: | 68,3C,BF,49
Linker Info: |E..|:| Subsystem: |'Win3z GUI
| Microsoft Yisual Basic 5.0/ 6.0

| Mulki Scan I | Task'u'iewerl | Options I I About I | Exit I
[ Stay on top

Installer pada umumnya dibuat dengan :

RAR SFX (RAR self extractor)

WinZIP SFX (WiInZIP self extractor)

Installshield

Inno Setup

Nullsoft Scriptable Install System (Nullsoft PiMP SFX)
Wise Installer

Windows SFX installer

GP-Install

A SANENE N NN NN
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2. Email dengan lampiran mencurigakan

& Coba software, dapat hadiah 100 juta - |EI|E|

J File Edit Miew Tools Message Help ;‘,'

i

g & .8 ‘= X O
Reply Reply &l Forward Prink Delete Prewvious Mesxh
Fron:
Date:
To:

Subject: Coha saftware, dapat hadiah 100 juta
Attach: I@itenaip.exe {549 KB

Yth. Bapakilbu \ —

Hati-hati virus

Kami perusahaan pembuatan software lokal berlokasi di Jakarta sedang
mengadakan sebuah survei mengenai software kami yang bernama
ltena Internet Protector. Software ini menrupakan software untuk
memproteksi Anda dari ganasnya dunia internet. Cobalah

software terlampir dan kimkan kembali saran dan kritik Anda untuk
mendapatkan hadiah Bp. 100.000.000 untuk 10 pemenang. Batas akhir
pengiriman saran dan kritik © 10 Juni 2005,

Horrmat kami,

[

| y
Jangan membuka e-mail dari orang lain terutama yang berekstensi .exe, .zip, .rar
kecuali Anda sudah mendapatkan konfirmasi mengenai pengiriman. Jangan

membuka e-mail dengan judul yang "menggiurkan” semisal tentang lotere,
pornografi, hadiah gratis dan lain-lain.

Jakarta

Kesimpulan:

Berhati-hatilah karena teknik rekayasa sosial menggunakan tipu muslihat untuk
menyebarkan virus dan menginfeksikan virus. Teknik rekayasa sosial ini
diperoleh dari kebiasaan kita menggunakan sesuatu yang digunakan sebagai
senjata. Waspadalah-waspadalah! (kata Bang Napi)
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BIOGRAFI PENULIS

 Fandi Gunawan. Menamatkan SMU di SMUN 2 Kediri tahun 2004.
“ Kini sedang menyelesaikan kuliah S1 Electrical Engineering di
President University. Sekarang sedang aktif dalam membangun
komunitas berbasis opensource. Gemar mempelajari tentang celah
keamanan, reverse engineering, antarmuka piranti Kkeras,
pemrograman piranti keras, desain prosesor (SPARC, 8051, PIC,
MIPS dan ARM), desain OS dan kriptografi piranti keras. Bahasa pemrograman
yang pernah dipakai : Pascal, bahasa rakitan MIPS, bahasa rakitan 8051, C untuk
8051, C untuk AVR, C untuk PIC dan C untuk komputer, C#, VHDL dan Java.
Berkecimpung dalam dunia OS yang melingkupi :

FreeDOS, MSDOS, Linux (pelbagai distro), FreeBSD, OpenBSD, NetBSD dan
Windows (pelbagai versi).

URL : http://fandigunawan.wordpress.com (blog)
URL  : http://kaktusaja.co.cc (Kaktus Ajal)

URL : http://eepu.wordpress.com (EESA of PU)
URL  : http://coredotnet.co.cc (Core.NET of PU)

E-Mail : fandigunawan@gmail.com
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